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Abstract of DE1 9602804 

The protection system used to prevent copying of software involves the generation of a physical defect 
or change on the storage system, such as the disc or CD-ROM. The data is analysed and the result is 
documented and stored. When the data is installed for use, it allows a comparison to be made with a 
similar analysis made of the disc being used. This identifies if the installation tJisc in authentic or not, 
and if not blocks the use.' 
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Prufungsarrtreg gem. § 44 PatG ist gesteitt 

(§) Verfahren zum Verhlndem der VervteJfaitigung von Software (Sofftware-Kopierschutz) 

© Software {Murti-Media, Video-Fitme, Computer-Oaten 
Oder -Programme) sind entweder wahrend ihres Qebrauches 
oder vor Qebrauch relatlv leicht zu kopieren. Dies wird von 
Organisationen genauso wie von Laien genutzt, urn i [legate 
Kopien zu ersteilen bzw. die jeweilige Software (mehrfech) 
weiterzugeben. Mrt Hiife der Erfindung werden unerwunach- 
tes Kopieren verhindert bzw. Raubkopien unbrauchbar. 
Mit dem erfundenen Verfahren wird ein Datentriger (Liefe- 
rant von Software) zun achat in einer bestimmten Region mit 
nachvollziehbaren kleinen Daten-Einherten beschrleben und 
dann in eben dieaer Region bewuBt beschadigt oder veran- 
dart Die resultierenden Auswirkungen auf die Daten-Einhei- 
ten werden anarysiert und verbunden mit der zu achutzenden 
_ Software dokumentiert Bei apa"teren Anwendungen der 
Software kann der entsprechende Datentriger emeut analy- 
siert und das Ergebnta mit dem dokumentierten Ergebnte 
verglichen werden, um die Echtheit dee Datentrsgers featzu- 
stellen. Eine exakte Rekonstruktion der Besohadigung/Ver- 
Snderung dee DatentrSgere, welche auoh genau die gleichen 
Fehler harvorbringen wurde, let nicht moglich. 
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Beschrdbung 

Gerade in der heutigen Zeit stellen Raubkopien von 
diverser Software ein groBes Problem fflr die jeweiiigen 
Hersteller und auch dem jeweiiigen Vertrieb dar. Dies 
zeigt sich besonders bed Video, Audio, Computer-Pro* 
gramme^ Daten und Multi-Media. In Anbetracht der 
xnomentan berehs entwickelten wieder-beschreibbaren 
CD's out hoher Speicherkapazhat, MOD'S, MD's usw. 
wild sich das Problem, welches bisher am stfirksten bei 
Diskette* und Video- Kassett en vorhanden war/ist, in 
Zukunft wohl noch welter verstirken und ausbreiten. 
Der Schaden 1st kaum abschatzban 

Bisherige Anstrengungen wie bei Camputerprograra- 
men das Abfragen doer Seriennmnmer oder die Verfln- 
derung einer Installationsdiskette bei Installation oder 
bei Video-Cassetten Signaie mit aufzuspielen, die die 
Kopie unbrauchbar machen, haben fast keine Verbesse- 
rung endelt Professionelle Organisationen und raeist 
so gar Laien waren trotz allem in der Lage, funktionie- 
rende Kopien zu ersteflen- 

Hier wind die Erf inching mit folgendem — zur Verein- 
fachung hier auf Computer-Software bezogenem — 
Verfahren Abhilfe schaffen. 

1. En Datentrager wird (teilweise) mit extrem kiei- 
nen Dateien beschrieben. Die Daten, Anordnung 
und Bezeicbnungen dieser Dateien 1st immer gleich 
und nachvollziehbar. Soil bdspielsweise ein Com- 
puter-Programm geschutzt werden, so kdmite die- 
ser Datentrager auch eine der (vielen) Install ations- 
disketten sein. Bei eher kleinen Programmen (oder 
wenn der Datentrager eine CD bzw. ein Medium 
mit thnlich grofier Kapazit&t 1st) fcBnnten die og. 
Dateien auch auf ca. 1/3 des Da tentrSgers geschrie- 
ben werden und auf dem freien 2/3 das Programm 
selbst untergebracht werden. Es mufite dann je- 
doch darauf geachtet werden, daB mit der nachfol- 
genden B e schSdigung des Datentrflgers, das ei- 
gentliche Programm nicht betroffen wird 

2. Jetzt wird der Datentrager in der mit den o.g. 
Dateien beschrieben en Region abskhthch bescha- 
digt/verfLndert Dies kdnnte durch einen Laser, ei- 
nem heiBen Spitz-Gegenstand, Farbe oder einfach 
durch einen mit einem Skalpell vollzogenen Krat- 
zer geschehen. Diese Beschldigung(en) und vor al- 
lem deren Form, GrOBe, und Ortlichkeit sollten 
vom Zufall bestimmt werden. Die VerSLnderung 
so Ike idealerweise von Hand ausgefuhrt werden, 
oder durch eine mit Zufallsgenerator versehenen 
Maschine erfolgen. Es kdnnen auch mehrere Be- 
schadigungen vorgenommen werden. Wichtig ist 
nur, daB sie ausschlieBlich in der Region des Daten- 
tragers stattfinden, in der vorher nach Punkt 1) ent- 
sprechende Test-Dateien geschrieben wurden. 
Sollte auf dem Datentrager sonst noch Programme 
und/oder Daten untergebracht sein/ werden, so sol- 
len diese nicht besdiiLdigt werden. 

3* Nach all dem wird durch ein Scan-Programm 
versucht, all die unter 1. geschriebenen Dateien/ 
Daten zu lesea An den beschadigten Stellen wird 
es*diesbezCglicb Probleme geben, oder die Daten 
verandert/verffilscht wiedergegeben werden. Es 
entsteht zumeist eine Art von Lesef ehler, wie er bei 
Disketten unter "Read-Error* bekannt ist Unter 
"Windows* wllrde normalerweise das Betriebssy- 
stem sogar das Scan-Programm unter Hinweis ei~ 
nes Systemfehlers 'Von dem Datentrager kann 



nicht gelesen werden* abbrechen, was ailerdings 
vom Scan-Programm unterbunden wird 

Die somit festgestellten Auswirkungen der unter 
5 Punkt 2) durchgefGhrten Verfinderungen werden erfaBt 
und festgehalten. Dies wird wie ein Fingerabdruck des 
Datentrigers fungxeren und wie ein soldier von Daten- 
trfiger zu Datentrfiger unterschiedlich sein. Diese Iden- 
tification ist ferner nicht kopierbar, da bei einem sol- 
10 chen Versuch der Kopiervorgang abgebrochen wQrde, 
Selbst mit spezieDen Kopierprogrammen kdnnte ein 
Duplikat des Datentrtgers nur insoweit angefertigt 
werden, daB bei all den beschfidigten Stellen auf der 
Kopie dann eine Art 'Leerraum' en tstflnde. Dieser wflr- 
15 de jedoch — bei zukfinftigen Scans — keinen der ag. 
Lesefehler hervorruf ea 

4. Die unter 3. gesammetten und festgehahenen/do- 
kumentierten Analyse- Ergebnisse werden nun in 

20 dem Programm (meist im Hauptprogramm, nicht in 
der Resource), bzw. in der zu schQtzenden Softwa- 
re, welche mh dem Datentrager gelief ert wind, *ver- 
steckt". Sie kdonten u. U. audi in einem nicht mam- 
puBerbaren Bereich des Datentr&gers, am besten 

25 verschlQsselt, untergebracht werden. Die groBt- 
mdgliche Slchexheit erreicht man, wenn das Pro- 
gramm erst nach Einffigen dieser Ergebnisse kom- 
pifiert wird In jedem Fall erreicht man somit, daB 
genau diese Software mit genan diesem Datentra- 

30 ger verbunden wird Sie sind quasi auf ewig "verhei- 
ratef. 

5. Die zu schtoende Software enthult ein Test- 
/Scan-Programm* welches bei jedem Start der An* 
wendung/Software oder bei jeder Anwendung der 

35 Software aktiviert wird Dieses Test-Programm 
fordert den Anwender z. B. ca. alle 14 Tage auf, den 
veranderten Datentrager in das be! der Installation 
benutzte Laufwerk einzulegea Es testet dann den 
Datentrager auf die gieiche Weise wie unter 3. So- 

40 mit erhait man ref erenzierbare Informatkmen, wel- 
che mit den unter 4. dokumentierten Daten vergfi- 
chen werden kdnnen. 

6. Solhen die Daten auBerhalb bestimmter Toller- 
anzen als nicht fibereinstimmend erkannt werden, 

46 so ist sichergestellt, daB es sich nicht urn den Origi- 
nal-Datentrager handelt Das Test-Programm 
kdnnte dann die jeweilige Software loschen, oder 
einfach den weiteren Zugriff auf diese Software 
verweigern. 

50 

Der wesentliche Punkt liegt darin, daB die unter Z 
durchgeffihrte Besch&digung/Verfinderung des Daten- 
tr&gers nicht (oder zumindest nur tuBerst unwahr- 
scheinlich) exakt reproduziert werden kann. Auch die 
55 generelle Chance auf eine genaue Kopie des Datentra- 
gers ist mehr als gering. Denn: Die durch die Besch&di- 
gung zerst&rten Bereiche des Datentrigers kdnnen 
nicht (oder nur verstQmmett) gelesen werden. Es ent- 
steht ein sog. Lesefehler. Dieser gilt in den moisten Be- 
60 triebssystemen als Systemfehler und ist softwaremaBig 
oder mit einer Kopiervorrichtung nicht reproduaerbar. 
Es wird wahrscheiniich sogar die Datei-Struktur auf 
dem neuen (kopierten) Datentrager anders als beim Ori- 
ginal sein- Aber in jedem Fall kdnnte der neue Daten tri- 
es ger nur Fehlermeldungen wie "Datei kann nicht getfff- 
net werden* oder 'Datei nicht gefunden" oder *Daten- 
fehler* hervorbringen. Das Test-/Scan-Programm (siehe 
Punkt 3 und 5 ) fragt aber nach genau den Fehlermel- 
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dungen, die nach physikafischer Beschadigung entste- 
hen. 

Es wird somit deudich, daB nur derjenige, der die 
origxnalen Installations-Datentrager griffbereh hat, 
auch der einzige ist, der die betroff ene Software dauer- $ 
haft nutzen kann. Im Gegensatz zur nachfolgenden Ab- 
wandhing kann der Beatzer die Software jedoch auf 
mehrere Computer in seinem Bereich oder Haus instal- 
liereiL Manchmal ist dies gewtascht und sdtens des 
Herstellers gebffligt Es kann auch eine Art "Puffer" in io 
das Test-Programm integriert werden, daB nicht bei der 
ersten Anforderung des Original-InstaHations-Daten- 
tr&gers, dieser auch unbedingt eingelegt werden mu3. 
Man kOnnte dem Anwender nodi eine "zweite Chance 9 
(oder natttriich each dritte) geben. 15 

Es ware auch denkbar, daB bei der Installation der 
Software eine bestinunte Datei (oder mehrere Dateien, 
oder auch der gesamte Inhalt) auf dem veriinderten Da- 
tentrager gel&scht oder verfindert wird und diese Ver- 
anderung daBelbige InstaHationsprogramm bei dem 20 
nachsten Versuch die Software auf einem (wahrschein- 
iich anderen) Computer zu instattieren, veranlaBt, keine 
weiteren Installationen durchzufflhren. Aufgrund der 
Nicht-Kopierbarkeit der oder einer der Installations- 
Datentrager, wire somit ausgeschlossen, daB wie mo- 25 
mentan meist getan, die Installations-Datentrager vor 
der Installation kopiert werden und dann weitergege* 
ben werden. 

Em Test-/Scan-Programm welches fflr Windows 3jc 
geschrieben wurde und dem Schutz von Computer- 30 
Software (Kent, Vann vom Erfinder geiiefert werden. 
Damit kflnnen diese speziellen Datentrager (bis auf die 
absichtliche Beschadigung) erzeugt dokumentiert und 
spater auch getestet werden. 

In naher Zukunft wird sicherHch die beschreibbare 35 
Compact-Disk (Nachfolger der heutigen CD, bzw. CD- 
Rom) in den Vordergrund treten. Sie wird vor allera die 
Videokassette (VHS, Video 2000. Beta, V8) ablftsen und 
auch im sonstigen Multi-Media-Markt die Vorherr- 
scfaaft erlangen. Gerade auf dem Videofilm-Sektor wird 40 
daduich das bereits jetzt schon sehr groBe Problem der 
Raubkopien noch weher ansteigen, da brim Kopieren 
keine QuaMtsverhiste mehr entstehen. 

Hier kflnnte beispielsweise ein mit auf der CD aufge- 
brachtes Testprogramm, vor dem Start des eigentlichen 45 
Videofflms, die CD - welche nach dem oben beschrie- 
benen Verfahren behandeh wurde — auf OriginaMt 
testen. Nur bei erfolgreichem Test wtirde der Videofilm 
freigegeben. Aufgrund der vielen verschiedenen Forma- 
ten wird vieileicht auch das 'Abspielprogramm' bei ei- 50 
nem Videofilm gleich mitgeliefert Dies kdnnte dann das 
o.g. Testprogramm enthalten. 

Patentansprflche 

55 

L Verfahren zum Verhindern der Vervielffiltigung 
von Software (Software-Kopierschutz) die auf ei- 
nem Datentr&gern aufgebracht bzw. mit/durch ei- 
nem Datentrager geiiefert wird, oder mit einem 
solchen in Verbindung steht bzw. abgesichert wird, eo 
dadurch gekennzeichnet, daB eine oder mehrere 
absichtlich erzeugte pbysikalische Beschadi- 
gung(en) oder Ver&nderung(en) des Datentrftgers 
exakt in deren Auswlrkungen auf vorher auf den 
Datentrager geschriebene/aufgebrachte Daten 65 
oder Dateien analysiert und das Ergebnis so doku- 
mentiert/festgehalten/gespeichert wird, daB bei 
Anwendung der zu schtitzenden Software bzw, de- 
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ren Installation eine oder die Software bzw. Pro- 
grams oder audi eine elektronische Vorrichtung 
erneute Analysen dieses DatentrSgers durchffihrt 
und das Ergebnis mh dem dokumentiertem Analy- 
se- Ergebnis vergieicht urn die OriginaMt des Da- 
tentrSgers zu testen und dann dementsprechend zu 
reagieren. 

2. Verfahren zum Verhindern der Vervielfaitigimg 
von Software (Software-Kopierschutz) die auf ei- 
nem Datentrftgern aufgebracht bzw. mit/durch ei- 
nem Datentrfiger geiiefert wird, oder mh einem 
solchen in Verbindung steht bzw. abgesichert wird, 
dadurch gekennzeichnet, daB eine oder mehrere 
nicht oder nur sehr unwahrscheinlich rekonstruier- 
bare und/oder nicht oder nur sehr unwahrschein- 
lich kopierbare Veranderung(en)/Beschadi- 
gung(en) des Datentragers so vorgenommen und 
dokumentiert werden, daB sie immer wieder (com- 
puter-)technisch nachgeprfift werden k&nnen- 

3. Verfahren nach den Ansprttchen I und 2, dadurch 
gekennzeichnet, daB die Datentrager eine Diskette 
oder eine Compact-Disc in den verschiedensten 
GroBen und Formaten (CD, SD, MOD, MD und 
afle zukQnfdg entwickelten Arten) sowie ein oder 
mehrmals beschreibbar und/oder loscbbar sein 
kann. Es kommen audi Datentrager f fir Video, Au- 
dio, Multi-Media sowie deren Variational, auch 
Streamer, Datenbander, Kassetten und auch Fest- 
platten in ihren jeweils unterschiedlichsten Varia- 
tionen,inBetracht 

4. Verfahren nach den Anspruchen 1 und % dadurch 
gekennzeichnet, daB die Veranderung(en) bzw. Be- 
schadigung(en) durch einen oder mehrere Kratzer, 
Schnittfc), Verformungten), Warmezufuhr bzw. 
-emwirkung(enX Laser-Einwirkungf-en), Farbe(n), 
Aufbringung weiterer Stoffe, chemische Vertnde- 
rung(en) der Oberflftche(-n), magnetische Verande- 
rung(en), Veranderung(en) der magnetischen oder 
sonstigen Eigenschaften, und/oder Verande- 
rungfen) der optischen Eigenschaften, hinzufflgen 
oder entf ernen von Materialmen), entsteht 

5. Verfahren nach den Anspruchen 1, 2 und 4, da- 
durch gekennzeichnet, daB die Veranderung(en) 
bzw. Beschadigung(en) dauerhaft/pennanent und 
in gewissen Relationen — audi Qber lingere Zeit 
— konstantsind. 

6. Verfahren nach den Anspruchen 1 und 2, daduich 
gekennzeichnet, daB der Datentrager als erstes so 
mit Daten beschrieben wird, daB die nachfolgende 
Vertnderung/Beschadigung gut lokalisiert/detek- 
tiert bzw. analysiert werden kann. Es kann auch nur 
ein bestimmter Teil/Bereich des Datentragers zur 
Verinderung/Beschadigung bestimmt werden. Es 
k&nnen audi andere, verfahrensunabhfingige Da- 
ten auf dem betroffenen Datentrager mh gespei- 
chert werden, was jedoch zumeist auf einen Teilbe- 
reich des Datentrigers beschrftnkt sein wird, der 
nicht diesem Verfahren dient und somit weder mit 
den o.g. Daten beschrieben, noch nach den vorge- 
nannten Anspruchen beschadigt oder verandert 
wird. 

7. Verfahren nach den Ansprttchen 1, 2 und 6, da- 
durch gekennzeichnet, daB die Daten (massenwei- 
se) kleine oder (wenige) groBe, einf ache oder kom- 
plexe Dateien sind Es kfinnen auch Blocke, Sektor- 
en, Spuren, oder sonstige bestimmte Bereiche/Teile 
des DatentrBgers direkt beschrieben/gepr^gt/be- 
druckt/geazt/gebrannt werden. 
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8. Verfahren nach den Ansprflchen 1 und 2, dadurch 
gekennzeichnet, daB die Ver&nderung(en) bzw. die 
Beschidigimg(en) des DatentrSgers und deren je- 
wei%c Auswirkungen dadurch analysiert und er- 
fafit werden, dafi die vorher aufgebrachten Daten 5 
(Anspruch 6 und 7) gelesen/getestet werden und 
entsprechende Abweichungen zu den ursprilngii- 
chen (vor Veranderung/Beschftdigung) Sollwerten 
oder auftretende Probleme (durch eben dieses 
Analyse-Piograrom) genau festgehalten/dokumen- 10 
tiert werden. 

9. Verfahren nach den Ansprflchen 1, 2 und 8, da- 
durch gekennzeichnet, daS die Dokumentation der 
Ver&ndening(en) bzw. das Ergebnls der Analyse 
nach der Beschfidigung(en) des DatentrSgers in ei- 15 
nem oder dem zu schutzenden Programm/Softwa- 
re, elner Datei verschlflsselt auf dem oder einen 
anderen DatentrSger, oder sonst kaum manipuher- 
baier "Stelle" unterzubringen um nicht zu sagen zu 
versteckenist 20 
la Verfahren nach den Ansprflchen 1 und 2, da- 
durch g ekennzeichne t, daB der Datentrager da- 
durch immer wieder getestet werden kann, daB der 
Datentrager bzw. die auf ihn gespekhertcn Daten 

in gleicher Weise analysiert bzw. gelesen/getestet 25 
werden, wie dies — wie in Anspruch 8 dargesteiit 
— zur Dokumentation der Auswirkungen der ab- 
sichtlichen Verfinderung/BeschMgung auf die zu* 
vor auf gebrachten Daten, geschah und diese aktu- 
ellen Analyse-Ergebnisse mit der o.g. Dokumenta- 30 
tion (des allerersten Analyse- Ergebnisses) vergii- 
chen werden* 

11. Verfahren nach den AnsprOchen 1, 2, 8,9 und 10 
dadurch gekennzeichnet, daB die Dokumentation 
(des allerersten Analyse-Ergebnisses) nach An- 35 
spruch 9 in ein oder das Prograinm/Unterpro* 
gramm der jeweDigen (zu schutzenden) Software in 
Verbindung mit einem Test-Programm zum Testen 
des DatentrSgers so untergebracht wird, daB dieses 
Test-Programm in bestimroten Zeitabschnitten 40 
und/oder per Zufali und/oder bei bestimmter An- 
wendungszeit/dauer und/oder bestimmter Anwen- 
dungsanzahl oder einer Kombination dieser Matte, 
den verSnderten/beschadigten Datentrfiger ver- 
Iangt um ihn dann, wit in Anspruch 10 dargesteiit, 45 
auf Echtheit zu testen. Das og. Testprogramm kann 
auch in emem Ger&t/Lauf werk/Electronic unterge- 
bracht sein, oder von einer elektronischen Schal- 
tung durchgef Qhrt werden. 

12. Verfahren nach den Ansprflchen 1,2, 8, 9 und 10 50 
dadurch gekennzeichnet, daB die Dokumentation 
nach Anspruch 9 in ein oder das Programm oder 
Teilprogramm oder Unterprogramm (vorzugswei- 

se dem Installadonsprogramm) der jeweDigen (zu 
schutzenden) Software in Verbindung mit einem 55 
Test-Programm zum Testen des DatentrSgers 
(nach Anspruch 10) so untergebracht wird, daB die- 
ses Test-Programm bei der Installation den vertn- 
derten/beschfidigten Datentrflger verlangt um ihn 
dann auf Echtheit zu testen und einen Vermerk/ei- &> 
ne Veiwderung/Ldschung auf dies era Datentrager 
herbeifflhrt, so daB dieses Test-Programm in Zu- 
kunft fiber die soeben erfolgte Installation infor- 
miert wird Das eg. Testprogramm kann auch in 
einem Gertt/Laufwerk/ELectronic untergebracht 65 
sein, oder von einer elektronischen Schaltung 
durchgefOhrt werden. Somit kann die mebrmalige 
Installation des selben Programms unterbunden 
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bzw. kon trolliert werden. 

13. Verfahren nach den Ansprflchen 1 und 2 da- 
durch gekennzeichnet, daS die in Anspruch 10 dar- 
gestelite Analyse des DatentrSgers durch ein Test- 
programm erf olgt, welches als Tail- bzw. Unterpro- 
gramm des Hauptprogramms in der zu schfltzen- 
den Software untergebracht, oder als gesoitdertes 
Programm von der zu schQtzenden Software auf- 
gerufen wird, oder in dem Laufwerk zum AbspieLen 
des DatentrSgers, einem Zusatzger&t, dem Abspiel- 
gerSt Computer, oder sonst welcher elektroni- 
schen Einrichtung untergebracht bzw. durch sie er- 
setztwird. 

14. Verfahren nach den Ansprflchen 1 und 2 da- 
durch gekennzeichnet, daB bei einer nach Anspruch 
10 festgesteQten unzulflssigen Abweichung des ge- 
testeten DatentrSgers zum Original, die Anwen- 
dung bzw. die zu schfltzende Software bloddert, 
vernichtet, gespent, oder abgebrochen wird, oder 
die zu schutzende Software nur bei Obereinstim- 
mung des getesteten DatentrSgers mit dem Origi- 
nal entschlusselt wird, da sie nur in verschlusselier 
Form vorliegt und ohne Entschlusselung unbrauch- 
bar 1st oder die zu schutzende Software nur bei 
Obereinstbnmung des getesteten DatentrSgers mit 
dem Original geladen, gestartet oder abgespielt 
wird. 



